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U elAM: Definition & Rahmenbedingungen

eGovernment
Identity and

Access
Management

Eidgendssisches Finanzdepartement EFD
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elAM ist ein Service des
Standarddienstes IAM-Bund.

Die elAM-Services steuern den Zugang zu den
Webanwendungen der Bundesverwaltung und schitzen diese
vor unerlaubtem Zugriff.

https://www.isb.admin.ch/isb/de/home/e-services-bund/services/eiam.html

Bundesinformatikverordnung (BinfV) Art. 3. Abs. 10:

Ein Standarddienst ist eine zentral gefuhrte IKT-Leistung, die in
der Bundesverwaltung vielfach und unter gleichen oder
ahnlichen Anforderungen der Leistungsbezliger verwendet wird.

Stefan Minder ISB


https://www.isb.admin.ch/isb/de/home/e-services-bund/services/eiam.html

U elAM: Leistungen

- Elektronische Identitaten fur Mitarbeitende und
BlUrger und Blrgerinnen.

eGovernment
Identity and

Access - Einheitliche Weboberflache flr den Zugriff auf
Webanwendungen innerhalb und ausserhalb
des Bundesnetzes.

- Single Sign-On (SSO).

- Access-Management.

Management

- Einbindung gegenwartiger und zukunftiger
elektronischer Identitaten (ldentity Federation).
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elAM: ldentity Federation

Identitatslieferanten Vermittlung + opt.
(1dPs) Access-Mgmt

CH-LOGIN

eGov-ldentitat der Bverw

Anwendung

Identitaten der
Bundes-MA

Vermittlung Anwendung
durch elAM

Identitaten SSO-
Portal EJPD
Anwendung

Externe IdPs z. B.
SwissID
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U elAM: Ziele
- Sicherheit

eGovernment
Identity and

- Kostenersparnis

Access - Einfachheit

Management

- Hohe Skalierbarkeit
- Hohe Flexibilitat
- eGovernment-Enabler

- FOderativ
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U elAM: Hohe Flexibilitat

- Zielapplikationen innerhalb der BVerw
eGovernment

Identity and - Zielapplikationen ausserhalb der BVerw

Access - Mit vollstandigem, teilweisem oder ohne
Management Access-Management

- Optionale (Vor-)Provisionierung der
Zielsysteme

- Angebot von Ubergangsarchitekturen fir
Legacy

- Fortlaufende Weiterentwicklung

Eidgendssisches Finanzdepartement EFD
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V eGovernment

-

Geschadfte

Blrgerinnen & Behdrden
Wirtschaft 2 Behorden
Behorden 2 Behorden

\ Bildquelle: disolve.com

Who are you?
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Y eGovernment bedarf durchgangiger Digitalisierung

PORTALE (Frontend) VERARBEITUNG (Backend)

z. B. Transaktionsportal z. B. GEVER ERGEBNIS (Frontend)

elAM: Interoperabilitat mittels durchgangiger elektronischer Identitaten
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© eGovernment. zum Beispiel
BAKOM-Online

Dieser vom Bundesamt fur Kommunikation (BAKOM) eingerichtete Dienst bietet
Unternehmen und Privatpersonen die Moglichkeit, das Internet zu nutzen, um

eine Einzelnummer (z.B. des Typs 0800, 0848 oder 0900) zu beantragen,

einen Antrag fur gewisse Funkkonzessionen oder eine UKW-Konzession von kurzer
Dauer einzureichen,

Fernmeldedienste sowie Radio- oder Fernsehprogramme zu melden,

Stérungen im Bereich des Radio- und Fernsehempfangs sowie des Funkverkehrs zu
melden,

sich fur verschiedene Funkerprufungen wie Amateurfunk oder Schiffsfunk
anzumelden,

nach Einzelnummern, Adressierungselementen, Fernmeldedienstanbietern und von
CB-Funkern verwendeten Rufzeichen zu suchen,

die Tx - Bandlage fur Richtfunkstandorte abzufragen.

Nach der Registrierung konnen Benutzerinnen und Benutzer auch ihre Daten selbst
Uberprufen und andern.
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durch elAM

ing

. Prozess-Enabli

o eGovernment

wJojne|d||aisnz

(dD ‘ddV ‘|eriod)
wumucwuc_-._me

ERGEBNIS (Frontend)

S92IAJ9sIN1RUSIS

3un||a1s
-sgunuyday

ualepyoe4

€ ssazoudyoe4

sunyjemuap
-uduawnyoq

VERARBEITUNG (Backend)

us1epYDES sunyjemuap
¢ ssazoudyoe4 “uspuni

3unilaqJeaq
-sdues8ion
ualepyoe4
T ssazoadyoe4

/ Individuelle Business-Service pro Fachbereich \

uauey1IpaL)
1uUaWAeda

JWSIA SS90y 1
-S1EMIUSP| HAVIL

PORTALE (Frontend)

(@D ‘ddv ‘|enod)
wum“—gmpc_-gme

Interoperabilitat mittels harmonisierter Identitaten




Who are you?
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Y Elektronischen ldentitat: Qualitat

Es gibt 2 Qualitatsdimensionen

Verlasslichkeit der
Angaben zur Identitat.

Beispiel:

Selbstdeklariert versus
Ausweiskontrolle bel
Ubergabe.

Stefan Minder ISB

Beispiel:

SMS-Code versus
Hardware-generiertes
One Time Passwort als
zweites Credential.

13



Y Elektronischen ldentitat: Qualitat

Who are you?
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mit staatl. bestatigten Attributen

abgeklart (Ubergabe mit Ausweiskontrolle)

elAMs
CH-LOGIN
selbstdeklariert, Identitat
selbstdeklariert,
Stefan Minder ISB 14



Y Usability als eGovernment-Enabler

Einfachheit der ...

- ... Erlangung der elektronischen Identitat

Einstiegs-
hirde

- ... Anwendung der elektronischen Identitat

-> ... Abwicklung des Geschaftes im digitalen Raum
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Y Sicherheit als eGovernment-Grundlage

Informationssicherheit

- Integritat

Produkt
NEVIS von

- Vertraulichkeit AdNovum

9 Verfugbarkelt } in der héchsten Verfugbarkeitsklasse des BIT
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